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ВВЕДЕНИЕ
С каждым годом сеть-интернет разрастается всё больше. Миллиарды людей благодаря интернету получают огромное количество возможностей (передача информации на большие расстояния, проведение банковских операций за минуты, получение информации, онлайн покупки и многое другое) , но вместе с развитием положительных сторон глобальной информационной сети происходит  и появление сотен мошенников , целью которых является обогащение незаконными способами за счет кражи данных или внедрения вирусов в системы устройств пользователей. 
По официальным данным Росстата:
 “ В России, по данным Росстата, произошел рекордный за последние три года всплеск мошенничества. В первом полугодии 2019-го в стране зарегистрировано 122,8 тыс. таких преступлений, и это на 10,9% больше, чем было зафиксировано за аналогичный период прошлого года. Последний раз мощный всплеск по этому виду преступлений фиксировали три года назад, в первом полугодии 2016-го был резкий рост сразу примерно на 25% в годовом выражении.” 
В связи с чем проблема кибербезопасности становится одной из важнейших для современного общества. Причиной появления стольких жертв служит низкий уровень знаний и навыков безопасного пользования сервисами сети интернет и высокий уровень доверия к информации, получаемой из интернета и других глобальных информационных систем.
ЦЕЛИ И ЗАДАЧИ ПРОЕКТА
ЦЕЛЬ ПРОЕКТА: Уменьшение числа жертв киберприступлений на просторах глобальных информационных систем за счет повышения уровня знаний среди пользователей.
ЗАДАЧИ ПРОЕКТА 
1-ОПРЕДЕЛЕНИЕ ГРУПП НАСЕЛЕНИЯ НАИБОЛЕЕ ПОДВЕРЖЕННЫХ ОПАСНОСТИ СТАТЬ ЖЕРТВОЙ КИБЕРПРЕСТУПЛЕНИЙ.
2-РАСПРОСТРАНЕНИЕ ЗНАНИЙ И РАЗВИТИЕ НАВЫКОВ КИБЕРБЕЗОПАСНОСТИ СРЕДИ ДЕТЕЙ И ПОДРОСТКОВ 
3-ВЫДЕЛЕНИЕ ТИПОВ КИБЕР ПРЕСТУПЛЕНИЙ И ОБЪЕКТОВ ИХ НАПРАВЛЕННОСТИ.



Для того чтобы определить людей с большим шансом стать жертвой киберпреступления разделим пользователей интернета и других информационных систем и сервисов по возрасту и проведем оценку их знаний в области безопасного использования сервисов интернета. 
Первая группа - это дети возрастом до 10 лет и подростки возрастом до 15 лет. Это одна из наиболее слабозащищенных групп так как в этот период дети и подростки ещё не имеют опыта и знаний пользования информационными сервисами, а также в этом возрасте дети наиболее доверчивы, что значительно упрощает работу интернет-мошенников 
Вторая группа – юноши и представители зрелого возраста до 30 лет. Эта группа имеет как хороший опыт в использовании кибертехнологий, так и необходимые знания в области кибербезопасноти. Благодаря чему представители данной группы пользователей имеют низкий шанс стать жертвой киберпреступления.
Третья группа-это люди возрастом от 30лет и старше. Они так же как и представители первой группы имеют высокие шансы стать жертвой незаконной кибердеятельности , причем причины этого в обоих группах сходны.
Теперь, когда мы выделили группы людей уровень грамотности в области кибербезопасности, которых столь низок, что делает их легкой добычей интернет-преступников, следует выделить и наиболее опасные и при этом распространённые типы мошеннической деятельности.
Условно можно разделить виды интернет мошенничества по типам.
1«Брачные мошенничества»
Типичный механизм: с использованием сети Интернет преимущественно на сайтах знакомств преступники выбирают жертву, налаживают с ним электронную переписку от имени девушек, обещая приехать с целью создания в будущем семьи. Затем под различными предлогами «невесты» выманивают деньги (на лечение, покупку мобильного телефона, приобретение билетов, оплаты визы и т.д.). 
2«Приобретение товаров и услуг посредством сети Интернет»
Мы настолько привыкли покупать в интернет-магазинах, что часто становимся невнимательными, чем и пользуются мошенники. Обычно схема мошенничества выглядит так: создаётся сайт-одностраничник, на котором выкладываются товары одного визуального признака. Цена на товары обычно весьма привлекательная, ниже среднерыночной. Отсутствуют отзывы, минимален интерфейс, указаны скудные контактные данные. 
3«Крик о помощи»
Один из самых отвратительных способов хищения денежных средств. В интернете появляется душераздирающая история о борьбе маленького человека за жизнь. Время идёт на часы. Срочно необходимы дорогие лекарства, операция за границей и т.д. Просят оказать помощь всех неравнодушных и перевести деньги на указанные реквизиты.
 
4«Фишинг»
Является наиболее опасным и самым распространённым способом мошенничества в интернете. Суть заключается в выманивании у жертвы паролей, пин-кодов, номеров и CVV-кодов. Схем, которые помогают мошенникам получить нужные сведения, очень много.
Так, с помощью спам-рассылок потенциальным жертвам отправляются подложные письма, якобы, от имени легальных организаций, в которых даны указания зайти на "сайт-двойник" такого учреждения и подтвердить пароли, пин-коды и другую информацию, используемую впоследствии злоумышленниками для кражи денег со счета жертвы. Достаточно распространенным является предложение о работе за границей, уведомление о выигрыше в лотереи, а также сообщения о получении наследства.
5«Нигерийские письма»
Один из самых распространённых видов мошенничества. Типичная схема: жертва получает на свою почту письмо о том, что является счастливым обладателем многомиллионного наследства. Затем мошенники просят у получателя письма помощи в многомиллионных денежных операциях (получение наследства, перевод денег из одной страны в другую), обещая процент от сделки. Если получатель согласится участвовать, то у него постепенно выманиваются деньги якобы на оплату сборов, взяток чиновникам и т.п.
6«Брокерские конторы»
С начала текущего года в НЦБ Интерпола МВД России наблюдается значительный рост количества обращений граждан, пострадавших от действий брокерских контор.
В распоряжении Бюро имеется информация о следующих недобросовестных брокерских компаниях: «MXTrade», «MMC1S» и «TeleTrade».
Для того, чтобы не потерять свои деньги при выборе брокерской компании необходимо обращать внимание на следующие признаки, которые характеризуют компанию-мошенника: обещание высоких процентов, отсутствие регистрации, обещание стабильной прибыли новичкам- трейдерам.

7-DDoS-атаки
DDoS-атаки используются для того, чтобы сделать онлайн-сервис недоступным и отключить его, бомбардируя или подавляя трафик из разных мест и источников. Большие сети зараженных компьютеров, называемые ботнетами, создаются путем размещения вредоносных программ на компьютерах-жертвах. Идея обычно состоит в том, чтобы привлечь внимание к атаке DDOS и позволить хакеру взломать систему. Вымогательство и шантаж могут быть другими мотивами.
8-Botnets
Ботнеты — это сети скомпрометированных компьютеров, управляемые удаленными злоумышленниками для выполнения таких незаконных задач, как рассылка спама или атака на другие компьютеры. Компьютерные боты также могут использоваться как вредоносные программы и выполнять вредоносные задачи. Затем можно использовать для сборки сети компьютеров, а затем скомпрометировать их.
Итак, ознакомившись с вышеперечисленными типами киберпреступлений, приходим к выводу о том, что большинство из них основаны на том, что потенциальная жертва является человеком, не имеющим даже минимальных знаний о том, как может проявляться мошенничество и какие действия следует предпринять для защиты своих данных и устройств. Для решения этой проблемы мной был разработан комплекс способов, благодаря которым можно увеличить число людей, имеющих необходимые навыки кибербезопасности.
КОМПЛЕКС МЕР ПО РЕШЕНИЮ ПРОБЛЕМЫ
1-Проведение мероприятий по повышению грамотного использования интернет ресурсов и кибертехнологий   среди учеников школ. 
В большинстве своем именно школьники чаще всего используют системы безналичной оплаты , интернет магазины и другие сервисы и при этом   не всегда имеют представление о том какие виды  опасности их поджидают и,  что следует делать если вы стали целью интернет-мошенника. В связи с чем самым лучшим вариантом будет проведение тематических классных часов по темам безопасного пользования интернет сервисами   на базе учебных заведений. Во время проведения данных мероприятий в обязательном порядке следует указать перечень наиболее опасных и распространенных видов киберпреступлений и способы защиты себя.
Примерный план классного часа.
1-Введение (главная задача пункта заинтересовать учеников и показать важность всего, что будет сказано.)
2-Ознакомление с наиболее популярными и безопасными сервисами которые можно использовать, не переживая за сохранность своих данных.
3-Ознакомление с приметами, которые   являются типичными для вредоносных сервисов и программ.
4-Раздача памяток на тему “Что делать если я стал жертвой киберпреступления?”
Применив это действие, мы сможем наиболее массово провести политику повышения уровня навыков кибербезопасности среди детей и подростков.
Примеры организации подобных мероприятий представлены в презентации. 
2-Создание единой анонимной службы поддержки жертв киберпреступности.
Очень часто человек, столкнувшись с проблемой кибербезопасности, не имеет представления о том куда можно обратиться и порой даже не имеет желания обращаться куда-либо, так как преступник может шантажировать жертву какой-либо информацией. В таких условиях, очень важно создать систему, в которой человек обратившийся за помощью в службу поддержки может получить необходимую помощь без сложных процедур регистрации и в режиме реального времени. Так же не менее важно, чтобы данная служба была достаточно популярна, ссылки и контакты этой службы должны находиться на главных страницах популярных браузеров и приложений.
3-Создание на базе местных волонтерских организаций групп “Киберволонтеров”.
Главная задача этих групп будет заключатся в том, чтобы проводить действия, направленные на повышение информированности в области кибербезопасности общества, в пределах которого проводит свою деятельность волонтерская организация. В деятельность таких групп должны входить:
1-Готовность оказать необходимую помощь (как провести консультацию, так и выполнить необходимые манипуляции) в решение проблем, связанных с безопасностью в глобальных информационных сетях.
2- Распространение знаний о интернет-мошенничестве и способах защиты от него.
3-Организация тематических акций.
РЕЗУЛЬТАТ, КОТОРЫЙ МОЖНО ПОЛУЧИТЬ ПОСЛЕ РЕАЛИЗАЦИИ ПРОЕКТА.
1 Повышение уровня навыков и знаний в области киберезопасности среди школьников.
2 Сокращение числа жертв мошенников и киберпреступников.
3Создание важных, в условиях современного информационного общества, организаций.  
ВЫВОД
Таким образом можно сделать вывод о том, что проблема кибербезопасноти среди детей и подростков является одной из важнейших проблем современного общества и решить эту проблему можно лишь организовав систему распространения необходимых знаний и навыков. В эту систему необходимо включить как образовательные учреждения, так и добровольные и волонтерские организации. 
СПИСОК ЛИТЕРАТУРЫ ИСПОЛЬЗУЕМОЙ В СОЗДАНИЕ ПРОЕКТА.
СТАТИСТИЧЕСКИЕ ДАННЫЕ С САЙТА РОССТАТА И МВД РФ
ДАННЫЕ ПО ТИПА ИНТЕРНЕТ-МОШЕННИЧЕСТВА С САЙТА МВД РФ 





